
Veuillez contacter BMS pour souscrire une couverture.

BMS Canada Services de Risque Ltée (BMS)

1-855-318-6558
connect.canada@bmsgroup.com 
www.canada.bmsgroup.com 

La présente brochure présente un résumé de la couverture et est fournie à titre informatif uniquement. Les modalités
complètes de la police, y compris toutes les exclusions et limitations, sont décrites dans le contrat, dont un exemplaire
peut être obtenu auprès de BMS.

Comment faire une demandeAlors que les professionnels dépendent de plus en plus des
technologies dans leur travail quotidien, le risque d’incidents
cybernétiques comme les rançongiciels, l’ingénierie sociale et
les violations de données, ne cesse de croître. Même une
seule violation peut compromettre des renseignements
clients sensibles et engendrer des coûts de récupération
importants.

BMS recommande une assurance responsabilité civile
cybersécurité et protection des données à toute personne
responsable du stockage ou de la gestion de données
confidentielles. Cette couverture offre une protection
financière et un accès immédiat à une équipe d’intervention
en cas d’incident. Cette équipe vous accompagnera dans
l’enquête, la notification des clients et le rétablissement de la
sécurité du système après un incident.

Voici quelques exemples où une assurance
responsabilité civile cybersécurité et protection
des données peut s’avérer utile :

Vous cliquez sur une pièce jointe provenant d’un
contact qui semble de confiance. En quelques
secondes, un logiciel malveillant se propage dans
votre système, exposant mots de passe, dossiers
clients et autres renseignements confidentiels.

Alors que vous vous dirigez vers votre voiture, une
soudaine rafale de vent emporte un dossier
contenant des renseignements personnels sur des
clients. Même sans partage électronique, des
données sensibles sont maintenant exposées.

Une personne se faisant passer pour votre
responsable hiérarchique vous contacte par courriel
et vous demande votre mot de passe. Vous le lui
communiquez, permettant ainsi à l’usurpateur
d’accéder à votre réseau et à des renseignements
confidentiels.

Instructions frauduleuses (ajout facultatif à la police) :

Vous recevez un courriel d’un fournisseur vous
demandant de mettre à jour ses coordonnées
bancaires. Vous effectuez la modification et envoyez
le paiement, seulement pour découvrir plus tard que
le vrai fournisseur n’a jamais reçu les fonds.

Points saillants de la couverture 2026-2027 :

Réponse à des violations 

Coûts supplémentaires liés à la
réponse en cas d’atteinte 

Juridique, médico-légal et relations
publiques/gestion de crise

Personnes informées

500 000 $

250 000 $

100 000 $

Cybersécurité et
atteinte à la vie privée 

Limite de la responsabilité globale 1 000 000 $

Dommages subis par l’assuré

Interruption d’activité résultant d’une
violation de la sécurité

Perte due à un acte de cyberextorsion

Coûts de récupération des données

100 000 $

500 000 $

100 000 $

Responsabilité

Responsabilité relative aux données et au réseau

Frais de défense et sanctions réglementaires

Obligations et coûts liés aux cartes de paiement

Responsabilité visant les médias

1 000 000 $

1 000 000 $

1 000 000 $

1 000 000 $

Criminalité informatique

Instructions frauduleuses

Fraude par transfert de fonds

Fraude aux télécommunications

Disponible pour une
prime supplémentaire

Inclus avec la protection
contre les instructions
frauduleuses

100 000 $

Récompense en cas d'acte criminel 50 000 $

Réparation de matériel informatique Inclus

Franchises

Chaque incident

Personnes informées

1 000 $

100


